Vorlage Datenblatt, 11. Mai '00

COMPROTware:Testtool

Integriertes Test- und Analysetool fir
Fernwirktechn. Protokolle

Seit Mitte der 1990er Jahre hat ein umfassender Wechsel
hin zu offenen und standardisierten Fernwirkprotokollen
wie die IEC 60870-5-Protokollfamilie oder DNP3 statt-
gefunden. Ziel ist die Anbieterunabhéngigkeit: Gerite
und Systeme beliebiger Hersteller sollen in eine optimale
Gesamtlosung integrierbar werden.

Mit COMPROTware:Testtool bietet Real Thoughts
das herstellerunabhiingige Test- und Analysewerkzeug
fiir Fernwirkprotokolle in diesem Umfeld an.

COMPROTware:Testtool kann sowohl die Zentral-
oder Unterstation eines Fernwirksystems simulieren als

4 [COMPROTware:Testtool - Unbekannt - File: M ... }POne_9910 ] %

Datei Bearbeten Aktion Extra  Hilfe

Look & Feel um den Anwender effizient bei seiner Auf-
gabe des Implementierens und Testens von Protokollen,
der Auslieferung eines Leitsystems/einer Unterstation
oder der Sicherung der Netzverfiigbarkeit zu unterstiit-
zen.

= COMPROTware:Testtool liuft auf Microsoft Win-
dows 7, 8.1 und 10.

% Ebenfalls erhdltlich fiir PC Linux (auf Nachfrage).

% Verfiigbare Sprachen sind Deutsch, Englisch, Franzo-
sisch, Italienisch und Spanisch.

Ein Grundkonzept von COMPROTware:Testtool
(kurz CPTT) ist es, offen zu sein:
% Alle Konfigurationsdateien sind textbasiert und leicht

07:57:55.343
TO0IM EI_NA l|"Initialisierungsende”
W30 [sq, N=1], [COT=4|init|"initialisiert”, tst pn], Originator=0x00
Ci= 1
I0L= o

07:57:55.463
100|C_IC_Na 1|"(General-)ahfragebefehl™
WE0 [sq, N=1], [COT=6|act|"dktivierung™, tst pn], Originator=0x00
Ci= 1
I0L= o
00I=20|5tationsabfrage (global)
07:57:55.783
100|C_IC_NA 1|"(General-)ahfragebefehl™

Ci= 1
I04= 1]
00I=20|5tationsabfrage (global)

COI=0x00|Unterstationsgerat EIN, Initialisierung nit ungednderten &rt

W30 [sq, N=1], [COT=7|actcon|"Bestdticqung der Aktiwvierung™, tst pn], Orig

’d zu verstehen. Damit kann eine externe Software ein-

J fach eigene Konfigurationen erzeugen.

% User Engine Classes (Plug-Ins) erlauben es alle Arten
von benutzer-spez. Prozeduren in das Testtool zu in-
tegrieren.

% Zur nachtriglichen Analyse inkl. Nachrichten-Deco-
der bedarf es keiner Lizenz: CPTTkann auf jedem Ar-
beitsrechner installiert und auch beliebig
weitergegeben werden.

% Import aus einer Textdatei/von Pcap-Dateien und Ex-

|| port nach HTML, MS Word, Wireshark oder ASCII

«| [

IEC BOS70-C-104 16:56:56  Keine Yerbindung

plIF = mmn by Res Thaughts ©

| hidlt CPTT in Kontakt mit der Arbeitsumgebung.
= Uber den Remote I/O Server lisst sich auch die Kom-

auch die Kommunikation zwischen beiden mitverfolgen.
Man erhilt dabei eine kontinuierliche Echtzeitdarstel-
lung mit einer flexiblen Ausgabe der verschiedenen
Kommunikationsschichten. Im Nachrichtenverkehr
kann wihrend der Simulation/des Mithorens beliebig na-
vigiert, nach Text gesucht, die Darstellung gewechselt
und Filter verdndert werden. Jederzeit ist auch das Spei-
chern in eine Datei moglich. Nachrichtenlisten konnen
einmalig oder periodisch oder in einer Folge verschickt
werden, eine Nachricht kann dabei auch beliebig fehler-
hafte Informationen enthalten. Die nachtrigliche (Off-li-
ne) Analyse anhand von Dateien erlaubt es, in aller Ruhe
die richtigen Schliisse zu ziehen.

Das Integrierte Testtool hat fiir samtliche Ubertragungs-
protokolle das gleiche State-of-the-Art, fensterbasierte

munikation von einem entfernten System mitproto-
kollieren.

=10l x|

4 [COMPROTware:Testtool - Unbekannt - File: M, ... \POne_991014 %
Datei Bearbeten Aktion Extra  Hilfe

07:57:53. 460
Oxdd 0x54 Oxed OxZa Ox1l Oxd6 0x00 Ox00 Oxbd OxSZ
Oxcd Oxce Ox08 O0x00 Ox45 Ox0b Ox00 OxZe Oxac O0x00
Oxd0 0x00 O0x50 0x06 Oxef OGS OxcO Oxad Oxef OxO03
OxcO Oxad Ox6f OxO0Ll Ox04 Ox04 0x09 Ox6d 0x00 Ox15
Ox3d Ox4f 0x00 0x35 O0x3b Oxdd 0x50 0x158 OxE2 0x38
Ox38 O0x0f 0x00 0x00 0x65 O0x04 0x07 0x00 0x00 Ox00
Ethernet frame:
45:54:E5:24:11: 48 <- 00:00:BE4:52:C8:CE; Type=0x0300
IP datagram:
Vrsn=4, Hdrlen=5%*3Zbit, Tol=1l, Length=46; Id=44032, Flgs=Z, FromOffst=0; T
192.1658.111.3 -» 192.165.111.1
TCP header:
Port: 1025 -»= 2404
Seqio=1391951 (+6=1391957), AckNo=8731604
Data 0ffset=5*3Zbit, Control Bits=0x15|urg ACK P5SH rst syn fin, Window=5760

5
=15

T: STARTDT act

| | 3

IEC E0370-5-104 16:59:11  Keine Werbindung gliF = mnmm by Resl Thaughts ©
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Vorlage Datenblatt, 11. Mai '00

Eigenschaften

% Simulation von Master oder Slave Station bzw. Con-
trolling oder Controlled Station.

4 Kontinuierliche Echtzeitdarstellung von Nach-
richten (bidirektional, mit Zeitstempel) und von
Schnittstellen-/Protokollmaschinen-Ereignissen.

& Interaktives Erstellen der Sendenachrichten (auch
wihrend des Betriebs) von logischer bis hin zur
Byteebene (um fehlerhafte Daten erzeugen zu
konnen).

~ Einmaliges oder periodisches Senden von ausge-
wihlten Nachrichtenlisten, die auch zu komplexen
Abfolgen verkniipft werden konnen.

4 Mitschreiben, Speichern und Einlesen des Nach-
richtenverkehrs zur nachtriglichen Analyse.

& Spezielle Operationsmodi und Parametersitze um
die Protokollentwicklung zu unterstiitzen (z.B. fiir
Stresssituationen, zur Lastanalyse, fiir Dauertests,

).

= Mithoren des Nachrichtenverkehrs (fiir serielle und
netzwerk-basierte Kommunikation).

4 Kontinuierliche Echtzeitdarstellung von Nach-
richten (bidirektional, mit Zeitstempel) und von
Schnittstellen-Ereignissen.

4 Mitschreiben, Speichern und Einlesen des Nach-
richtenverkehrs zur nachtriglichen Analyse.

% Nachtragliche (Off-line) Analyse des Nachrichten-
verkehrs.
& Zugriff auf gespeicherten Nachrichtenverkehr.
4 Export des Nachrichtenverkehrs in Text-, HTML-
, MS Word- oder Pcap-Dateien.
& Import aus Text- oder Pcap-Dateien.

% Graphische Benutzeroberfliche.
4 Konfiguration des Protokollprofils und der Proto-

kollmaschine.
4. CPTT - Unbekannt - Profil fiir DNP3-1999 : _ o) x|
Physikalische Schicht: ™
Sirulations- & Mithor-schnittstelis:
Setielle Schnittstelle A: g ICOM2 -|: I%UU j,lalEj j
. By x| CT3 |lgnarieren x|
il x| D3R: Jignarieren x|
Zwsite Mithor-Schrittstels:
Serielle Schittstells B: |COM1 j: |115200 jflS.Nﬂ j
Data Link Layer:
Entsprechend der MNormdern Standard:
Source-Adresse: 65500 ]

Destination-Adresse: 1
Max, Telegrammlange {netto) [octets]: 255
Implementisrungsspezifisch:

Deakk, Zustandsmaschine Yerbindungsschicht: | Mein vl

‘Werzdgerung nach Verbindungsende [s]: 1

Periodendauer TestLink [s]: o

Machrichten-Timeout Multiplikator: 1

= Zuriick | Akzeptieren | Abbruch |

& Jederzeit (auch wihrend Simulation und Mitho-
ren) kann im Nachrichtenverkehr navigiert, belie-
biger Text gesucht, die Darstellung gewechselt
oder Filter gesetzt werden.

& Protokoll-spez., fiir den Anwender leicht verstidnd-
liche Formatierung.

% Performante und effiziente Implementierung der Si-
mulation und der Nachrichtendarstellung gepaart mit
robuster und intuitiver Graphischer Benutzeroberfla-
che.

% User Engine Classes (Plug-Ins) fiir benutzereigene
Verarbeitungsfunktionen.

% Keine weitere Schnittstellen-Hardware notwendig.

= Realisierte Protokolle (Stand Mai 2018):

IEC 60870-5-101 Ed. 2.1

IEC 60870-5-102

IEC 60870-5-103

IEC 60870-5-104 Ed. 2.1

IEC 61850 MMS und GOOSE (nur Mithoren)
DNP3 serial

DNP3 over LAN/WAN (TCP od. UDP-basiert)
MODBUS (RTU und ASCII)

MODBUS TCP/IP

ABB RP570/571

ABB SPA-Bus

Landis&Gyr TG 809

(Die aktuelle Liste der unterstiitzten Protokolle ist auf
unserer Website zu finden.)

COMPROTware:Testtool basiert darauf, dass die Im-
plementierung eines Integrierten Testtools fiir fernwirk-
techn. Ubertragungsprotokolle Vorteile beim Einsatz
eines jeden einzelnen Protokolls bringt: Kennt der An-
wender fiir ein Protokoll das Werkzeugs und dessen Ein-
satzmoglichkeiten, dann kennt er es auch fiir alle
weiteren. Dieser Grundsatz erlaubt dem Anwender auf
gleichbleibend hohem Standard die Entwicklung, Inbe-
triecbnahme und Wartung von RTUs, IEDs und Leitsyste-
men.

Kontakt zu uns ...

Real Thoughts GmbH
Haid-und-Neu-Strale 7, 76131 Karlsruhe, Germany

Fon +49-721-6276730
Fax +49-721-6276731

Website www.realthoughts.de
E-Mail info@realthoughts.de

Trrtum und Anderungen vorbehalten. Stand: Mai 2018

» » » » » » » » » » » »
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Besondere Merkmale

= Allgemein:

»

COMPROTware:Testtool (kurz CPTT) ist ein
Integriertes Test- und Analysetool fiir fernwirk-
techn. Ubertragungsprotokolle. Es unterstiitzt den
Anwender bei seiner Aufgabe den sicheren Be-
trieb eines Fernwirksystems zu gewihrleisten, ist
niitzliches Werkzeug bei der Implementierung von
Protokollen, sorgt fiir die effiziente Inbetriebnah-
me von Leistsystemen und Unterstationen, hilft
bei der Fehlersuche und Problemanalyse und er-
moglicht den Test von neuen Geriten und Proto-
kollen.

CPTTs Graphische Benutzeroberfliche ist in-
tuitiv und effizient zu handhaben und sorgt fiir
den einfachen Umgang mit dem dargestellten
Nachrichtenverkehr.

CPTT integriert alle Protokolle in einem einzi-
gen Tool. Dadurch kann schnell zwischen den Pro-
tokollen gewechselt werden. Und die Bedienung
des einen Protokolls entspricht auch der Bedie-
nung jedes anderen.

CPTT ist eine moderne Software, deren Kern in
C++ und deren Graphische Benutzeroberfliche in
Java implementiert ist. Dabei werden die Vorteile
beider Sprachen gewinnbringend vereint um dem
Anwender eine zuverlissige, robuste und ver-
trauenswiirdige Software an die Hand zu geben.
CPTT ist zukunftssicher, denn CPTT kann auf
Microsoft Windows 7, 8.1 und 10 (jeweils als
32Bit Applikation) eingesetzt werden. Eine PC Li-
nux-Fassung kann auf Anfrage bereitgestellt wer-
den.

CPTT ist mehrsprachig: Deutsch, Englisch,
Franzosisch, Italienisch und Spanisch.

CPTT kann mehrfach auf einem Rechner be-
trieben werden, jede Instanz kann iiber eine eigene
Schnittstelle und mit einem anderen Protokoll/
Profil mit einer Gegenstation kommunizieren.
Die Grundeinstellungen im Protokollprofil fithren
zusammen mit den Message List-Vorlagen der In-
stallation und dem Trainingsdokument zu einer
umgehend einsetzbaren Simulationsumge-
bung, so dass ohne aufwendinge Vorbereitungen
mit der Arbeit begonnen werden kann.

Die CPTT-Konfiguration bestehend aus den Vor-
einstellungen, dem Protokollprofil und den Mes-
sage Lists kann gespeichert und
wiedereingelesen werden. Einmal ermittelte geré-

te-spez. Einstellung konnen somit schnell wieder-
hergestellt werden.

Die Installation (unter MS Windows) erfolgt iiber
Microsoft Windows Installer, dem Installations-
und Konfigurationsdienst von Microsoft.

Durch die Integration von CPTT in Microsoft
Windows kann effizient mit Dateien gearbeitet
werden, ohne dass ein Bruch in der Bedienphilo-
sophie auftritt.

Alle Konfigurations- und Beschreibungsdateien
(nicht die Message Log-Dateien) sind textbasiert
und leicht zu verstehen, durch die Import-/Export-
Funktionalitit ist CPTT bereit fiir den Informati-
onsaustausch mit Anderen und durch die User En-
gine Classes beliebig erweiterbar. Damit ist CPTT
offen, flexibel und anpassungsfihig fiir die Zu-
sammenarbeit mit anderen Anwendungen.
CPTT wird sténdig erweitert und gepflegt: Das
Feedback der Anwender zusammen mit unserer
Erfahrung (aus eigenen Projekten) flief3t fortlau-
fend in das Werkzeug ein und sorgt fiir eine stetige
Fortentwicklung. Technologische Verdnderungen
und Neuerungen bei Protokollen wie auch bei Be-
triebssystemen werden umgehend in CPTT einge-
bracht.

Wir erweitern CPTT sukzessive um neue Proto-
kolle und Funktionalititen.

Uber unsere Website http://www.realthoughts.de/
kann CPTT aus dem Internet aktualisiert, die ak-
tuelle Approved Release oder der neueste Ent-
wicklungsschnappschuss heruntergeladen
werden.

m Realisierte Protokolle:

»

» » » » »

Die vollstandige IEC 60870-5-Familie: IEC
60870-5-101 Ed. 2.1, -102, -103 und -104 Ed. 2.1.
IEC 61850 MMS and GOOSE (nur Mithoren).
DNP3 serial und DNP3 over LAN/WAN.
MODBUS und MODBUS TCP/IP.

ABB RP570/571 und ABB SPA-Bus.
Landis&Gyr TG 809.

(Die aktuelle Liste der unterstiitzten Protokolle ist
auf unserer Website zu finden.)

Sobald irgendein Protokoll lizenziert ist, steht das
Protokoll Raw data zur Verfiigung. Uber dieses
(Pseudo-)Protokoll konnen beliebige Zeichenstro-
me mitgehort werden und eine einfache Simulati-
on auf Basis von hexadezimalen Zeichenketten ist
moglich.

Uber die Graphischen Benutzeroberfliche wird
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ein Protokoll aus einer Protokollfamilie ausge-
wihlt und das Profil (gemil Standard und erwei-
tert um CPTT-spez. Parameter) bearbeitet.

& Bei allen Ubertragungsprotokollen kénnen Zen-
tralstation (Master, Controlling Station) oder
Unterstation (Slave, Controlled Station) eines

& CPTT - Unbekannt - Profil fiir IEC 608/ I [ [E3]

Entsprechend der MNormydern Standard: ;I
APDU-Lange [octets]: 255
Timeout t0 {Yerbind.herst. ) [s]: 30
Timeout 1 {gesendete Machr.) [s]: 15
Timeout £2 {Cuitk.) [5]: 10
Timeout £3 {TESTFR-Telegramm) [5]: 30
Parameter k: 3

Parameter w:

1
Implementisrungsspezifisch:
Deakk, Zustandsmaschine Yerbindungsschicht: | Mein vl

‘Werzdgerung nach Verbindungsende [s]: 1

Parameter MaxSeqhlo: 32787

Mur auf Server-Adresse hiren: Mein -
Tesk&ack - Send 5 Frame: Ja -
Test@Act - Send TESTFR act: Ja -

Test&Ack - Sending PDUs; Ja W

-
1| | »

= Zuriick | Akzeptieren | Abbruch |

Fernwirksystems simuliert und der Nachrichten-
verkehr mitgehort werden.

= Zu IEC 60870-5-101/-104:

4 Die Implementierung basiert auf den Normen IEC
60870-5-101 - Ed. 2.1, November 2015 und
IEC 60870-5-104 - Ed. 2.1, Juni 2016.

& Die IEC 60870-5-101-Ubertragungsprozeduren
symmetrisch und unsymmetrisch sind implemen-
tiert, ebenso alle Adress-/Feldlidngen auf Verbin-
dungs- und Anwendungsschicht.

& Alle Typkennungen, Ubertragungsursachen, ...
von IEC 60870-5-101 Ed 2.1 und -104 Ed 2.1 sind
realisiert.

» Eingabe von Strukturierten Adressen und Dar-
stellung beliebig formatierbarer Strukturierter
Adressen (mit beschreibendem Text fiir jede Ebe-
ne).

4 Eine Implementierung des Filetransfers wird als
Beispiel einer User Engine Class mitgeliefert.

= Zu IEC 60870-5-102:

4 Die Implementierung basiert auf der Norm
IEC 60870-5-102 - Ed. 1.0, Juni 1996.

= Zu IEC 60870-5-103:

4 Die Implementierung basiert auf der Norm
IEC 60870-5-103 - Ed. 1.0, Dezember 1997.

% Zu IEC 61850:

4 Die Implementierung basiert auf der Norm

IEC 61850-8-1 - Ed. 1.0, Mai 2004.

& Die Mappings MMS und GOOSE sind implemen-
tiert.

4 Das Mithoren ist implementiert, Master- bzw. Sla-
ve-Simulation stehen im Moment nicht zur Verfii-
gung.

Zu DNP3 serial und DNP3 over LAN/WAN:

4 Die Implementierung basiert auf den IEEE 1815-
2012 plus Supplements.

4 Verbindungs-, Transport- und Anwendungs-
schicht sind vollstindig implementiert, Unsol.
Response werden unterstiitzt, alle Object Groups/
Variations bis Level 3 sind realisiert, DNP3 over
LAN/WAN sowohl fiir TCP/IP als auch fiir UDP/
IP.

Zu MODBUS:

4 Die Implementierung erfolgte auf Basis des MO-
DICON-Standard-Dokuments, Rev. J, Juni
1996.

& Es sind die beiden Ubertragungsmodi RTU und
ASCII realisiert.

4 Automatisches Generieren von Antworten auf
Anforderung bei Unterstationssimulation.

Zu MODBUS TCP/IP:

4 Die Implementierung erfolgte auf Basis des
MODBUS Messaging on TCP/IP Implementa-
tion Guide V1.0b, 2006.

4 Automatisches Generieren von Antworten auf
Anforderung bei Unterstationssimulation.

Zu ABB RP57x:

4 Die Implementierung erfolgte auf Basis des Doku-
ments RTU Protocol 570 and 571, Rev. 09, Au-
gust 1998 und Implementation of the RTU
Protocol 570 and 571, Rev. 02, November 1998.

Zu ABB SPA-Bus:

~  Die Implementierung erfolgte auf Basis des Doku-
ments SPA-Bus Communication Protocol V2.5,
Januar 1996.

4 Automatisches Generieren von Antworten auf
Anforderung bei Unterstationssimulation.

Zu Landis&Gyr TG 809:

4 Die Implementierung basiert auf der TG 809-US
Konventionsbeschreibung von 1995.

Message View:

4 [stdas Fenster mit der Darstellung der Nachrich-
ten, die im Message Storage gespeichert sind.

4 Der Klartext fiir Nachrichten wird vom Nachrich-
ten-Decoder erst zur Darstellung selbst aus den
Rohdaten bestimmt. Dabei stehen eine Vielzahl
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von Darstellungsmodi und Filtern zur Verfiigung:

« Der digitale Zeichenstrom ist in eine fiir den
Anwender leicht erfassbare Darstellung
aufbereitet: Bits werden in Klartext gewan-
delt, Messwerte in der korrekten Reprisentati-
on wiedergegeben. Dabei bleibt CPTT immer
dicht an den Vorgaben (Bezeichnungen, Kon-
ventionen, ...) des realisierten Ubertragungs-
protokolls.

« Die Farbe der Nachrichten gibt deren Ur-
sprung an. Fehlerhafte Daten und Ausgaben
zu Fehlern werden in Rot dargestellt.

« Nachrichten konnen von einer priagnanten,

einzeiligen bis hin zu einer umfangreichen,

mehrzeiligen Darstellung angezeigt werden.

Mit oder ohne Verbindungsschicht.

Mit oder ohne Hexdump der Nachricht.

Zeitstempel als Uhrzeit oder auch mit Datum.

Bei IEC 60870-5-104, IEC 61850, MODBUS

TCP/IP oder DNP3 over LAN/WAN (iiber

TCP/IP oder UDP/IP) kann bei mitgehorten

Nachrichten zusitzlich der Ethernet Frame

und der TCP/UDP Header angezeigt werden.

« Filter fiir Unterstationsadresse, Nachrich-
tentyp, ... reduzieren die dargestellte Informa-
tionsmenge auf das vom Anwender
gewiinschte, iberschaubare Mal3. Wellenlini-
en markieren die Stelle im Message View, an
der Nachrichten gefiltert wurden.

Die Cursortasten (Pfeiltasten) erlauben die schnel-

le Navigation durch die Nachrichten inkl. Bild

hoch/runter, Anfang und Ende. Am Ende ange-
langt ,,rastet* die Anzeige ein und zeigt von nun an
die neuesten Informationen. Sobald an eine Stelle
navigiert wird, verharrt die Ansicht dort wahrend
die Simulation/das Mithoren weiterlduft.

Die Suchen-Funktion findet einen beliebigen Text

im Message Storage, vor- und riickwirts.

Uber Shortkeys sind alle wichtigen Funktionen

schnell erreichbar: Wechseln der Darstellungsmo-

di, Andern der Nachrichtenfilter, Versenden einer

® o e o

4 _CPTT - Unbekannt - Statistiken 10l =l
“erbindung bestehtbestand seit: 05-08-03 15:27:56 (Sdeec)
Gesendet: cg2i Zeichen f 333 Puffer / 334 Telegrammie]

Durchsatz: akt: 1375 f durchechn: 1100 f max: 1705
(11]] 2%

Empfangen: 2028 Zeichen f 338 Puffer / 334 Telegrammie)
Durchsatz: akt: 388 f durchechn: 407 [ max: 6439
1

8%

EREAK Signale: 1}
Falsche Zeichen: 0 (0,0%:)
= Falsche Paritit: 0 (0,0%:)
+ Falscher Zeichenrahmen: 0 (0.0%]
Falsche Telegramme: 0 (0,0%:)
iiederhalte Telegramme: 0 (0,0%:)

Werlarene Yerbindungen: 1}
2621 benutzt vor 100000 (676 .8K benutzt)
05-08-03 15:23:40 (Smin 10sec)

MezsageStorage:

Startzeitpunkt CPTT:

Werstrichene CPU-Zeit [s]: 1lsec
Benutzter Phys Speicher [bytes]: 265,9M
Benutzter Wirt Speicher [bytes]: 262.4M

Java Runtirme Environment [bytes]:  $48.9K frei von 2.5M

Riicksetzen |

£ CPTT - Unbekannt - C_IC command - Nachricht

=10l x|

IEC B0870-5-104-Nachricht erstallen:

ISDU Cleartext lelasse: z = Optionen:ISendxCOnﬁ,m .I

Type Ident: (100 Im
CoT: |6 JFos.con. = [No Test |
Gemeinsame Adresse: | 1) onsobjektadresse: |0
QoL deact [
‘Werk: IDxl4 deacteon eskriptor; I
actterm
RDS; retrem
Werk: retloc
file

Datum: | Edit Date&Time =1 -
N OB (BN BN EE EEE
[Time vaia 2| I Caleulate Day Of week [ Sionsl DET
[auet: l— ms

Setzen | Sende | Abbruch |

»

»

»

einzelnen Nachricht, Starten der Simulation oder
des Mithorens, ...

Bei der Simulation und beim Mithdren erhilt man
eine kontinuierliche Echtzeitdarstellung mit ei-
ner flexiblen Ausgabe der verschiedenen Kom-
munikationsschichten. Die Ausgabe ist jederzeit
- auch wihrend der Simulation/des Mithorens - dn-
derbar.

Wihrend der Simulation/des Mithorens werden in
einem eigenen Fenster fortlaufend ermittelte sta-
tistische GroBen ausgegeben: Zihler fiir gesende-
te/empfangene Zeichen, Puffer und Telegramme,
aktueller, durchschn. und maximaler Durchsatz,
fehlerhafte Zeichen und Telegramme (auch in Pro-
zent relativ zur Gesamtzahl), wiederholte Tele-
gramme und Verbindungsverluste, ...

%= Message Storage:

Ist der zentrale Speicher fiir alle gesendeten/emp-
fangenen Nachrichten. Jede Nachricht hat einen
eigenen Zeitstempel in Millisekundenauflo-
sung.

Der Message Storage speichert bis zu 10.000.000
Eintrége. Die GroBe ist konfigurierbar, um den si-
cheren Betrieb des Rechners zu gewihrleisten.
Zusitzlich kann festgelegt werden, dass reine
Verbindungsschichttelegramme nicht gespei-
chert werden, um damit Ressourcen im Arbeits-
speicher und auf der Platte zu sparen.

Der Message Storage kann in einer Message Log-
Datei gespeichert und von dieser auch wieder ein-
gelesen werden.

% Message List:

Die Message List ist eine Liste von Meta-Nach-
richten. Eine Meta-Nachricht kann ein Verbin-
dungsschichttelegramm sein oder eine
Anwendungsschichtnachricht (nur Nutzdaten).
Desweiteren kann eine Meta-Nachricht eine Ver-
zogerung bewirken, das kontrollierte Runter-
fahren einer Verbindung oder deren abrupten
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4 CPTT - Unbekannt - Messagéfi:
Datei Bearbeten

=10l x|

. C_C3 command
Abbruch auslosen t% reepamac
Ofler die Ausgabe T
eines Anwender- |- rp commana  Umbenennen..
C_RP response  Ausschneiden
teth Veranlassen- Conmand exanp. Alle ausschneiden
1 Cyclic List E:  HKopieren
Die Anzam der e
Message Lists und Sends
die Zahl der Nach- ol
richten pro Liste ist

nicht beschrénkt. Die einzelnen Message Lists
werden durch thren Namen identifiziert.
Nachrichten werden als hexadezimale Zeichen-
kette oder mit interaktiver Unterstiitzung auf lo-
gischer Ebene als Klartext eingegeben. Es
konnen sowohl korrekte als auch beliebig falsche
Nachrichten erzeugt werden.

Eine Message List kann ein einziges Mal oder pe-
riodisch ausgefiihrt werden.

Abfolgen von Message Lists fiir umfassende Tes-
tabldufe konnen definiert werden.

Aus dem Nachrichtenverkehr konnen fiir jede
Richtung getrennt Message Lists erzeugt werden,
die z.B. alle Datenpunkte einer Station enthalten
(nicht fiir alle Protokolle verfiigbar).

Message Lists konnen einzeln oder als Sammlung
in einer Datei abgespeichert werden.

Mit Hilfe iiblicher Windows-Funktionen wie Co-
py&Paste konnen sehr einfach Message Lists
oder einzelne Nachrichten aufgebaut und verviel-
faltigt werden.

Auch wihrend des Simulationsbetriebs konnen
Message Lists und Nachrichten bearbeitet werden.
Protokoll-spez. gibt es reservierte Namen fiir Mes-
sage Lists fiir besondere Aufgaben: Nach dem Ver-
bindungsaufbau von IEC 60870-5-101 wird z.B.
die Message List ,,C_IC command* gesucht und
ausgefiihrt. Diese Message List kann z.B. die Ge-
neralabfrage enthalten.

Message Lists konnen einzeln per Windows-But-

»

ren typischerweise zwei (bei bestimmten
Protokollen und unter besonderen Voraussetzun-
gen reicht auch ein Anschluss aus). Es ist keine
weitere Hardware notwendig. USB-Seriell-
Konverter und PCMCIA-Karten werden unter-
stiitzt. Durchdachte und effiziente Ansteuerung
der seriellen Anschliisse gewihrleistet, dass auch
bei langsamen Baudraten kein ruckhaftes Verhal-
ten auftritt und dass auch bei hohen Baudraten das
Mithoren zu einem sehr guten Ergebnis fiihrt.
Uber Netzwerk: Die Simulation basiert auf dem
Standard-Betriebssystem-IP-Protokollstack.
Mithoren ist tiber Windows-Treiber oder iiber
WinPcap realisiert. Die vorhandenen Netzwerka-
dapter werden als Netzwerkanschluss verwendet.

%= Simulation:

»

CPTT simuliert immer beides sowohl Zentral-
als auch Unterstation eines Fernwirkprotokolls
(nicht bei IEC 61850).

Die Simulation basiert auf der implementierten
Protokollmaschine mit Prozeduren fiir Verbin-
dungs- und Anwendungsschicht. Die Protokoll-
maschine baut eine korrekte Verbindung auf,
tauscht sicher Telegramme aus, usw.

Die Protokollmaschine umfasst auch Generalab-
frage, Befehlsriickmeldungen und Zeitsynchroni-
sation.

Man erhilt eine kontinuierliche Echtzeitdarstel-
lung von Nachrichten (bidirektional, mit Zeit-
stempel) und von Schnittstellen-/
Protokollmaschinen-Ereignissen (wie Paritétsfeh-
ler, falsche Zeichen auf der Strecke, falsche
Checksumme, unerwartetes Telegramm, falsches
Telegrammfolgebit, ...).

Der Nachrichtenverkehr wihrend der Simulati-
on kann in einer Message Log-Datei fortlaufend
iiber Tage und Wochen mitgeschrieben werden.

%= Mithoren:

ton ausgeldst oder gestoppt werden.
% Kommunikation:
4 Die Kommunikation erfolgt protokoll-abhingig

& Maoglich bei serieller Kommunikation und bei
Kommunikation iiber Netzwerk (TCP/IP oder
UDP/IP, z.B. bei IEC 60870-5-104, IEC 61850,

tiber (alle vom Betriebssystem zur Verfiigung ge-
stellten) serielle Anschliisse oder tiber das Netz-
werk.

Uber serielle Anschliisse: Ubertragungsgeschwin-
digkeiten von 50-115200 Baud sind mo glichl. Al-
le Standard-Telegrammformate (Bits/Zeichen,
Stopbits, Parititsbit) sind realisiert. Zur Simula-
tion wird ein Anschluss benétigt, fiir das Mitho-

»

MODBUS TCP/IP oder DNP3 over LAN/WAN).
Auch GPRS/PPP-Kommunikation hin zu einem
GSM-Modem kann mitgehort und dargestellt
werden.

Man erhilt eine kontinuierliche Echtzeitdarstel-
lung von Nachrichten (bidirektional, mit Zeit-
stempel) und von Schnittstellen-Ereignissen (wie
Parititsfehler, falsche Zeichen auf der Strecke, fal-
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sche Checksumme, ...).

Der Nachrichtenverkehr wihrend des Mithorens
kann in einer Message Log-Datei fortlaufend
iiber Tage und Wochen mitgeschrieben werden.
Das Mithoren von Paketen auf dem Netzwerk
ist systembedingt nur bei Anschluss iiber einen
Hub oder einen entsprechend konfigurierbaren
Switch auf dem Netzwerkpfad zwischen den Teil-
nehmern moglich.

% Nachtrégliche (Off-line) Analyse:
4 Bei der nachtréglichen Analyse wird in Message

Log-Dateien gespeicherter Nachrichtenverkehr
tiber den Nachrichten-Decoder des Protokolls im
Message View dargestellt. Die Analyse erlaubt es,
in aller Ruhe die richtigen Schliisse zu ziehen und
die notwendige Dokumentation zu erstellen.
Ergebnisse konnen einfach iiber Export aus CPTT
heraus in die Dokumentation einfliefen.

Fiir die nachtrigliche (Off-line) Analyse ist kei-
ne Lizenz erforderlich.

chend den Darstellungsoptionen aufbereitet
Jede Nachricht ist mit einem Zeitstempel in Mil-
lisekundenauflosung versehen. Textmeldungen
beschreiben Ereignisse der Schnittstelle, zeigen
Protokollmaschinenereignisse an und erldutern
Abléufe in CPTT.

Die Beschreibung des Protokollprofils ist mit-
gespeichert und wird beim Einlesen der Datei
wiederhergestellt. Eine gespeicherte Datei ist
nach dem Einlesen sofort auf dem Bildschirm
lesbar (trotzdem bleibt das Profil anpassbar).
Wird in der Grofie nur durch den freien Platten-
platz beschrinkt. Damit ist auch eine Aufzeich-
nungsdauer im Bereich von Tagen und Wochen
kein Problem.

Kann iiber eine in CPTT integrierte Funktion in
handliche, kleine Portionen aufgesplittet wer-
den.

Das Speichern reiner Verbindungsschichttele-
gramme kann unterdriickt werden, um kleinere

Dateien zu erhalten.
% Import/Export:
+ TImport und Export 6ffnet CPTT hin zu anderen

% Protokollmaschine:
~ Die Protokollmaschine implementiert ein Kom-
munikationsprotokoll und legen damit Aktion/

Reaktion fest. Sie sorgt fiir einen korrekten Ver-
bindungsaufbau, fiir einen korrekten und vollstin-
digen Austausch von Nachrichten, fiir
Telegrammwiederholungen usw.

Neben den Protokollprofil-Parametern stchen
noch weitere implementierungs-spez. Parame-
ter bereit, um den Protokollentwickler und den

Programmen, hilft weitergehende Analysen
durchzufiihren und unterstiitzt den Anwender bei
der Dokumentation seiner Ergebnisse.
Importiert werden konnen zeilenorientierte
Hexdumps aus einer Textdatei oder netzwerk-ba-
sierte Kommunikation aus einer Wireshark
(Pcap)-Datei.

Abwickler bei Tests zu unterstiitzen: 4 Der Inhalt des Message Storage kann in eine

& Stressszenarien konnen entwickelt &l POne_991014_0750_Lrtf - Microsoft Word _ ol x|
Wel‘den. Jgatei Bearbeiten Ansicht Einfiigen Format Extras Tabelle FEenster 7 ﬂ|

s Fehlerfille sind nachbildbar DEEdgRY s2Bad o - aPOR=HET o -3,
TCP header: g

Port: 10Z8 -» 2404

« Lastanalysen und Dauertests sind
durchfiihrbar.

Seqlo=132215957 (+16=12319732) , AckMNo=27316Z&
Data Dffset=5*3Zbit, Comtrol Bits=0xl12|wrg ACE PEH rst syn fin, Mindow=2728; Cksw=61533, Urogutl

. . . sEmeD, BENe =
« Die Protokollmaschine kann kom- B 1| Tni i a1t ot ermgsenda
.. VSl [zq, N=1], [COT=4|irit|"initisliziert®, tst pnl, Originstors0x00
plett deaktiviert werden, um alle T

COI=0x00|hterstationsgerdt EIN, Indtialisierung wit wungednderten drtlichen Parametern
07:57: BB 463
0x00 0x00 Oxbd 0232 Oxc® Oxce O0x43 0xE4 Oxed OxZa | HT *
0x11 0x4s 0x05 0x00 Ox45 0x00 0x00 0x28 0x33 O0x5£ | F E  (3_
Ox40 0x00 Ox20 0x06 Ox&2 Oxlb OxcO Oxa2 Oxéf Ox01 | @ h o
Ozxel 0xal Oxef 0x03 0x09 Oxcd O0x04 0x04 0x00 OxE5 | o d
Ox3h Oxea Ox00 0x1E Ox3d OxEL OxE0 0xl0 OxEE OxZZ | ; ==l ""
Oxa? OxOb 0x00 000 |
Ethernet frame:
O0:00:B4:22:CB:CE <- 48:54:EB:ZA:11:46; Type=0x0200
IP datagram:
Vrmn=4, Hdrlen=5*3fbit, ToS=0, Length=40; Id=13151, Flgs=2, FrguOffst=0; TtL=128, Prtcl=5, Chks
19Z.168.111.1 -» 19Z.16%_111.3
TCP header:
Dort: 2404 -= 10Z8

& m|E||::—-|<|’ = | ;
[ Seite 3 b 1 312 |Bei 9,4cm Ze 30 Sp 18 |Mak [BRD R [OB [peutschipe | [ 2

HTML- oder Textdatei, nach MS Word (RTF-
Datei) oder in eine Wireshark (Pcap)-Datei ex-
portiert werden.

Aktionen per Hand auslosen zu kon-
nen oder um ein Protokoll als User
Engine Class zu realisieren.

% Message Log-Datei:

4 Der Inhalt des Message Storage oder der
kontinuierliche Nachrichtenverkehr
wihrend der Simulation/beim Mithoren
kann in einer Message Log-Datei
(mit)geschrieben werden.

»  Enthélt Rohdaten und keine aufbereiteten Daten.
Zur Darstellung werden die Rohdaten entspre-

H DA
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% User Engine Classes:
4 Ziel der User Engine Classes ist es, weitergehende

Funktionen in Form von Plug-ins zur Funktiona-
litdt von CPTT hinzuzufiigen. Man hat die Mog-
lichkeit, alle Arten von benutzer-spez.
Prozeduren in CPTT zu integrieren:

« Man kann Uberwachungsfunktionen kodie-
ren, um die Kommunikation zu verifizieren
(z.B. die Integritdt von Meldungs-dnderun-
gen).

« Oder man implementiert eine eigene Graphi-
scher Benutzeroberfliche, die gerite-spez.
Details (z.B. Pseudodatenpunkte mit System-
informationen) nachbildet.

« Auch Anwendungsschicht-Prozeduren (z.B.
einen Filetransfer) sind als User Engine
Classes realisierbar.

Die Java-Umgebung sorgt dabei dafiir, dass User

Engine Classes CPTT selbst nicht beeintrichti-

gen (nicht zur Blockade oder zum Absturz brin-

gen).

In der Dokumentation ,,Programmer’s Guide* ist

die Schnittstelle zwischen einer User Engine Class

und CPTT beschrieben.

Verschiedene Beispiele fiir User Engine Classes

werden mitgeliefert, darunter auch ein IEC 60870-

5-101/-104-Filetransfer.

% Remote I/O Server:
& Der Remote I/O Server trennt die Darstellung

des Nachrichtenverkehrs von dessen Empfang.
Ererlaubt es in CPTT Nachrichtenverkehr darzu-
stellen, der nicht direkt am Darstellungsrechner
sondern iiber (mehrere) entfernte Rechner emp-
fangen wird. Zwischen Darstellungs- und Emp-
fangsrechner muss nur eine Netzwerkverbindung
bestehen.

Quelle fiir den Nachrichtenverkehr kann eine se-
rielle Schnittstelle, ein Netzwerkadapter oder
eine Datei sein.

Der Remote I/O Server ist ein eigenstindiges Pro-
gramm, verfiigbar fiir verschiedene Rechnerarchi-
tekturen, z.B. MS Windows, PC Linux, .... Fiir
die Integration in kundeneigene Gerite liefern wir
zusitzlich den Quellcode mit.

Typischer Einsatz ist die Ferniiberwachung von
Kommunikationssystemen oder die Integration
des Remote I/O Servers in ein Gerit (RTU, IED,
Gateway, ...) zur Diagnose des Nachrichtenver-
kehrs an dessen Schnittstelle.

= Dokumentation:

»

»

Mehrsprachige gedruckte Installationsanlei-
tung in Deutsch und Englisch.
Schulungsdokument in Deutsch und Englisch in
elektronischer Form.

% Lizenzierung:

»

Eine Lizenz ist notwendig fiir die Simulation
von Zentral- oder Unterstation eines fernwirk-
techn. Ubertragungsprotokolls und fiir das Mithé-
ren des Nachrichtenverkehrs zwischen zwei
Stationen.

Fiir jedes Protokoll ist eine eigene Lizenz not-

wendig.

Fiir die nachtrigliche (Off-line) Analyse ist kei-

ne Lizenz erforderlich.

CPTT darf auf jedem beliebigen Computersys-

tem installiert und auch beliebig weitergegeben

werden. Wie schon gesagt: Nur fiir die Nutzung
der Protokollsimulation und des Mithorens ist eine

Lizenz erforderlich.

Die Lizenz/Lizenzen sind auf einem Dongle ge-

speichert:

« Dongles sind fiir verschiedene Schnittstellen
verfiigbar: Druckeranschluss oder USB.

« Die Dongles werden fiir jeden Kunden indi-
viduell programmiert. Die Programmierung
ist nachtriglich vor Ort beim Anwender
durch eine Updatedatei éinderbar. Dadurch
konnen sehr schnell und einfach weitere Li-
zenzen auf einem Dongle hinzugefiigt wer-
den, ohne dass dieser eingeschickt werden
muss.

h Abhingig von der Leistungsfihigkeit des Computersystems.

%) Nicht mit allen Netzwerkadaptern ist das Mithoren auf dem Netzwerk moglich.
Die Vollstandigkeit des mitgehorten Nachrichtverkehrs hidngt von der Leistungsfa-
higkeit des Computersystems ab.
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